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Vyhodna nabidka noveho vykonnéh

hardware od Lekis s.r.o.

HP 290 G1 Micro Tower
Intel Core i3, 4 GB RAM, HDD SSD 128 GB,
Intel HD Graphic 630, DVD+RW,

Windows 10 Professional + klavesnice a mys.

Zaruka 36 mésicu.

Nabidka neobsahuje zprovoznéni, konfiguraci a instalaci PC v provozovné.

9.980.- bez DPH

Pro objednani kontaktujte obchod@lekis.cz

nebo pobocky Benesov 317 763 711 ¢i Ostrava 597 575 300.
Nabidka plati do 20. 12. 2018 nebo do vyprodani zasob. Nerucime za tiskové chyby.
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Vézen( Ctenafi,

pripravili jsme pro vas dalsf vydani naseho Uzce
specializovaného magazinu, ktery se vénuje
déni na ceském farmaceutickém trhu. Pfedchozi
vydani se zameéfilo na hlavni udalost roku 2018,
tedy zavedeni GDPR do kazdodenniho Zivota
lékaren. Z informaci od nasich uZivateld vim,
7e se toto nafizeni Evropské unie Uspésné
podafilo zvladnout. Jsem rad, ze jsme vam
v tomto legislativné nelehkém ukolu vyznamnée
pomohli. Jako jediny poskytovatel lékarenského
informacniho systému jsme pro vas pripravili set materiald, které se staly
vychodiskem pro zvladnuti celé problematiky. Potésil mne kazdy dékovny
e-mail, ktery jste nam zaslali. Je to pro mé vyznamny signal, Ze nasi praci
délame dobre a jsme pro vas divéryhodnymi partnery.

Jak to tak byva, jen co se jedna komplikace vyfesi, Zene se na nas dalsi
a mnohem nérocngjsi. Opét v podobé legislativniho nafizeni Evropské
komise, tzv. protipadélkova smérnice (FMD — Falsified Medicine Directive).
Osobné ji povazuiji za nejvetsi zasah do provozu lékaren od zavedeni pocitacl
a povinné evidence Iécivych pripravkl. Mnozi z vas zatim asi netusi, co toto
naffzenf od 9. 2. 2019 pfinese, a proto se v aktualnim vydanf naseho magazinu
tomuto tématu obsahle vénujeme. Zeptal jsem se naseho hlavniho analytika,
Ing. Tomase Budila, na nékolik otézek, které by mohly pomoci k prvotnimu
seznameni se s tim, co nas ceka. Pro nas v Lekisu toto nafizeni znamena
s predstihem celou legislativu pochopit a nasledné upravit nas informacni
systém tak, aby vse zvladl. Osobné vnimam Iékarensky software jako pomysine
srdce lekarny, které kdyz nefunguje, nenf lékarna schopna provozu. Jelikoz
povazuji celou udalost za zcela zasadni pro chod |ékaren, pfipravili jsme
pro vas seminare a nasledné i praktickd skolenf novych funkci v programu
tykajicich se FMD. Chceme byt pro vas oporou a partnerem pfi zviadnuti
téchto komplikac.

Dalsim velkym tématem poslednich mésicl a hlavné budoucnostije bezpecnost
dat. Kde jsou ty Casy, kdy pro zajistenf ochrany dat stacilo nainstalovat antivir
nebo zélohovat do jiného adresare, popr. na jiny pocitac v siti. Zaznamenali
Jjsme desitky Utokd na data némi spravovanych siti v [ékarnéch a mnoho z nich
skoncilo katastrofalné s néslednou nucenou inventurou. Cilem hackerl uz
davno nejsou jen velké instituce ¢i bankovni servery, ale cilem se stal sektor
malych podnikd, lékéarny nevyjimaje. Je na odpovédnosti kazdé lékarny, jak
zabezpeci svoje data. My pfichazime s nabidkou moderniho funkéniho fesent
kompletni ochrany dat, vcetné zalohovani do cloudu. Pozorneé si prectete dalsi
¢lanek v tomto vydani, ktery se snazf jednoduse nase fesenf vysvetlit.

Svét modernich technologif prinasi mnoho vyhod, ale zaroven se s nim rodi
nové hrozby, kterym je nutno predchazet. Systémy jsou propojené, oteviené
a to nabizl prilezitosti pro nekalé Umysly hackerll z celého svéta. Abychom
témto hrozbdm mohli celit, kontinualné budujeme tym profesionalli, kteri se
snazi drzet krok s rostouci technologickou naro¢nosti téchto Gtokd. Nic vsak
nenf zadarmo a tento fakt nas prinutil poprvé po 10 letech upravit nase ceny.
Vérime, ze pokud jste s nasi praci spokojeni, tak tento krok pochopite. Preji
nam vsem pevné nervy pii zviadnuti FMD.

Ing. Petr Hdila, reditel spolecnosti Lekis s.r.o.
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(Falsified Medicines Directive)

Vazeni ctenari, prevazné uzivatelé informacniho systému Lekis pro Windows,
od tinora 2019 dopadne na lékarniky v celé EU véetné CR dalsi zcela zasadni povinnost.
PFi vydeji Iécivych pripravka se bude muset ovérovat jejich pravost.
V této souvislosti jsem pozadal naseho hlavniho analytika, Ing. Tomase Budila, aby nam
vsem odpovédél na nékolik otazek tykajicich se této vyznamné problematiky.

Protipadélkova smérnice (FMD -
Falsified Medicines Directive) ma
zacit platit od 9. inora 2019. Je
néjaka Sance, Ze platnost tohoto
natizeni bude jesté odsunuta?
Povinnosti vyplyvajici ze smérnice EU
¢. 2011/62 a ndvazného delegované-
ho aktu (C. 6601), kterym se doplruje
smérnice Evropského parlamentu

a Rady 2001/83/ES stanovenim po-
drobnych pravidel pro ochranné prvky
uvedeni na obalu huméannich lécivych
pripravk{, skutecné zacinaji platit i na
tzemi CR presné 9. 2. 2019 a odsu-
nout jeji platnost je de facto nemozné.
Da se fici, Ze vyjma néjakych obecnéj-
sich a vice méné neredlnych scénard,
a to s danou problematikou a nafize-
nim FMD nesouvisejicich, pfes tento
termin nejede viak.

Co tedy naplnéni této smérnice
bude pro lékarniky v praxi zna-
menat?

Lékarna bude mit povinnost pfi vydeji
léCivého pfipravku nacist snfmacem
2D koéd, pokud takovy bude na
krabicce vytistén, a zkontrolovat, Ze je
vydavané baleni neporusené. K tomu
musi byt lékarny zcela nevyhnutelné

vybaveny vhodnymi snimaci.

Po nacteni kédu lékarensky systém
vykomunikuje s narodnim systémem
(,HUBem"), zda je dana krabicka
vyrobcem urcena k prodeji, pfipadne
upozorni lékarnika na problém. Po
ukonceni vydeje lékarensky system
zneplatni dané baleni v narodnim
HUBU, a znemozni tak opakuijici se
vydej téhoz baleni.

Znamena to, ze vSechny kra-
bicky s registrovanymi lécivymi

pripravky vydavané po 9. 2. 2019
budou muset obsahovat specialni
2D kod, o kterém mluvite?

Tak to UpIné presne neni. 2D kddem
(jedine¢nym identifikatorem konkrétni
krabicky, také se oznacuje jako FMD
kod) musi byt oznaceny az ty lecive
pripravky, které se vyrobi v obdobi od
9. 2. 2019. Baleni vyrobena a na trh
dodana pred timto datem jedinecny
identifikator obsahovat nemusi.
Vzhledem k béZnym exspiracim léci-
vych pfipravkd Ize predpokladat, ze

takové prechodné obdob,

kdy lékarnik bude ovéfovat jenom
Cast vydavanych baleni, bude trvat
nekolik let.

Bude existovat néjaky seznam
nebo obecnéjsi pravidlo, podle
kterého se budou moci lékarnici
orientovat, kdy maji na krabicce
hledat 2D kéd a kdy ho hledat
nemusi, protoze bude dopiedu
jasné, ze tam neni?

Opét to takto jednoduché nebude.
Jedna z nejvétsich komplikacf pfi
zavadeni celého systému bude pro
vydavajiciho lékarnika v tom, Ze

u stejného Iécivého pripravku, se
shodnym kodem SUKLu, mGze mit
na skladé nékteré Sarze bez a jiné

s 2D koédem. Cela Sarze, tedy viechna
baleni ze stejné Sarze, budou nebo
nebudou 2D kéd z vyroby obsahovat.
Vydej v lekarné se tomu bude muset
prizpdsobit.

V Lekisu pro Windows mame
pripraveno reseni, které
vydavajiciho upozorni pri
vydeji z konkrétni Sarze (resp.
polozky skladové karty), jestli
musi 2D kod nacitat, nebo ne.
Aby takovy mechanismus byl
ucinny, musi se pri pfijmu na
dodacim listu lécivé pripravky
oznacit, zda FMD kédy obsa-
huji, nebo ne, protoze zadny
seznam 2D kédy oznacenych
sarzi v celém systému FMD
neexistuje a ani se nepocita
s tim, ze by nékdy existoval.
Napomoci by méla spoluprace
s distributory, ktefi pokud
takovou informaci budou mit
k dispozici (obsahuje 2D kéd,
nebo ne), uvedou ji na doda-
cim listé, jehoz elektronicky
format byl z tohoto duiivodu
rozsiren.

Existuje alespon néjaky obecny
seznam registrovanych lécivych
pripravku, kterych se tato povin-
nost tyka, nebo se tyka i jinych
pripravku vydavanych nebo
prodavanych v lékarnach?

V principu se tato povinnost ovefovat
pravost a také neporusenost balen,
na co se mnohdy pfi vysvétlovani
praktické aplikace smérnice FMD
zapomina, tyka vsech pripravkd
vydavanych na recept. Naopak netyka
se volné prodejnych pripravkd. Kon-
krétni vyjimky z tohoto pravidla jsou
uvedené na tzv. black and white listu,
ale téch je skutecné jen omezeny
pocet a plati pro celou EU.

Vypada to celé moc komplikova-
né a hlavné pro lékarny pracné...
A to zédmérné zatim nefkam vsechno,
abych to jeste vice nekomplikoval.

Uvadi se soucinnost Iékarenského
informacniho systému s narod-
nim HUBem. To je predpokladam
néjaké spolecné ulozisté vSech 2D
kédi uréenych vyrobcem k pro-
deji. Kdo ho vytvoril, udrzuje

a plati vyvoj?

Existuje Evropska organizace pro
ovérovani éciv (EMVO), co? je nezis-

kové organizace zaloZena evropskymi
zajmovymi sdruzenimi za Ucelem
ochrany legalnfho dodavatelského
feseni pfed padélanymi Iécivymi pfi-
pravky. Jejim cilem je sprava spolec-
ného evropského Ulozisté (evropsky
HUB). Podobné existuji na narodni
bazi neziskové préavni subjekty, tzv.
Narodnf organizace pro ovefovani
[éciv (NMVO), které byly zalozeny za
Ucelem vytvoreni a spravy narodniho
Ulozigté dat. V CR se tato organizace
jmenuje NOOL (Nérodni organizace
pro oveéfovani lé¢iv) a jejf zakladajicf
Clenové jsou AIFR CAFF, AVEL, AEDL
a CLnK.

KdyZz se vratim k prvnf ¢asti vasi otaz-
ky, Uplné pfesné to funguje tak, ze
vyrobce zapisuje 2D kédy do spolec-
ného evropského Ulozisté dat (HUBU)
a ten potom preposle kddy do
narodniho UloZiste, podle toho, pro
ktery trh, resp. ¢lensky stat EU jsou
jednotliva balenf urcena. A protoze
existujf i balenf urcena pro spolecny
trh (napt CR a SR), musi byt soucasti
feSeni i spole¢na komunikace narod-
nich HUBU, ktera se ale v praxi reali-
zuje vzdy pres spole¢nou evropskou
centralu (HUB). Budiz ndm nadéji, ze
tyto ,sloZitéjsi” a Casove jisté naroc-
n&jsi komunikace by u nas (v CR) mély
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byt zajistény bezproblémove, protoze

dodavatel naseho narodniho fesenf
je stejny jako dodavatel spolecného
evropského Ulozisté — spolecnost So-
lidsoft Reply Ltd, ktera byla pdvodné
(Solidsoft) zalozena v roce 1993 ve
Velké Britanii.

Kdo to celé financuje?
Realizaci narodniho a evrop-
ského HUBu plati zmifnované

neziskové organizace, a to
prispévky jednotlivych MAHG
(drzitel rozhodnuti o registraci
lécivych pripravka), v CR je to
prostrednictvim registracnich
(jednorazovych) a uzivatel-
skych (roénich) poplatki za
pripojeni k NSOL (Narodni
systém ovérovani léciv). Je
ovsem jisté, ze cast uprav
v systému na strané lékaren-
skych informacénich systému
a také jednoznacné zvysené
organizacné-pracovni naklady
zaplati beze zbytku majitelé
lékaren.

Vratme se k lékarnikam a jejich
novym povinnostem. Lékarnik
bude muset 2D kod zneplatnit

v ulozisti pri vydeji, ale co kdyz
bude chtit vydej stornovat a kra-
bicku vratit na sklad k dalSimu
prodeji, Ize to vubec?

Lze. Baleni Ize znovu aktivovat pro
vydej, a to maximélné do 10 dnl od

zneplatnéni, Cili od plvodniho vydeje.

Uplyne-li od vydeje vice jak 10 dni,
tak reaktivaci FMD systém neumoz-
ni. Lékarnik bude muset takovou
krabicku odepsat se ztratou, nebot
ani distributor balent ji zpét nepfijme.
Mimochodem distributor si u vsech
baleni vracenych vratkou z Iékéaren,

ktera budou obsahovat FMD k&d,
bude overovat jejich stav v UloZisti

a pfijme zpét pouze ty v aktivnim
stavu, které Ize znovu vydat, nebo ty,
které jsou v UloZisti v pfedem defino-
vanych stavech, které budou umoz-
novat lékarne baleni vratit distributo-
rovi. Rozhodné to ale nebudou stavy
vsechny. Takze i v tomto Ize predpo-
klddat minimalné v Gvodu projektu
nejasnosti a ¢astecné komplikace.

Nemohla by si lékarna zjedno-
dusit situaci tim, ze by jednot-
liva baleni zneplatnila v dlozisti
jiz pri prijmu zbozi, ¢cimz by si
jednak ovéfrila, ze dodana baleni
distributorem jsou v poradku,

a jednak by si zjednodusila vydej,
protoze by na skladé méla jenom
baleni, ktera jiz Zadnou ,, komuni-
kaci s HUBem nepotiebuji*?

Tak to mozné nenf. Smérnice pres-

né hovotf o tom, ze ke zneplatnéni

daného balent (krabicky) musi dojit az
pfi vydeji koncovému zékazntkovi v le-
karné. Nicméné k ovéfeni aktualniho
stavu v Ulozisti m0ze |ékarna pristou-
pit, kolikrat chce, a to i opakované.
Toho budeme v nasem lekarenském
systému vyuZivat i pfi bézném vydeji,
nebot samotné zneplatnéni bude
probihat dvoufazove. Po nacteni 2D
kodu z baleni dojde k ovefeni baleni
v UloZisti a k samotnému zneplatné-
ni nactenych identifikator dochazi

aZ po ukoncenf zékaznika a ulozeni
Uctenky. Tim se dle naseho nazoru
vyhneme problémdm pfi dodate¢ném
zpétném ,loveni” zakaznik{ s neové-
fenym balenim v tasce, ale i zvySené
mife vyskytu incidentd, které budou
systémem zaznamenany a pfedavané
SUKLu k Feseni. Lze také ovéfovat stav
baleni pfi prijmu (napfiklad z d@vodu
kontroly dodavky DL), nacitani 2D
kodu pfi vydeji se tim ovsem lékarna
stejné nevyhne. Pro zajimavost: zne-
plathovat 2D kédy v Ulozisti

kromé lekaren budou v jistych
vyjimecnych pfipadech i distributofi
(pokud zjisti na balenf ,vadu" nebo

pfi dodavkach LP do ordinaci, veteri-
narnim lékarlim atp.).

Stejné to bude fungovat i v ne-
mocnicni lékarné, ktera zasobuje
oddéleni vlastni nemocnice?

V nemocnicnich lékarnach navrzeny
systém (na zakladé FMD smérnice)
umoznuje zneplatnit balenf jiz pfed
,prevozem na oddeéleni”, protoze
sama lékarna je jiz zastupce konec-
ného pfijemce, a to kdykoliv, pokud
bezpeclné vi, Ze baleni bude spo-
tfebovano v rémci nemocnicniho
oddeéleni (napf. samostatny sklad
léCiv). Lze si také predstavit slozitejsi
opakovany vydej téhoz baleni mezi
nemocnicni Iékarnou a oddélenimi

nemocnice v ramci jediné organizace
(napf. vratky nespotfebovanych léciv
z oddélenf do nemocnicni lekarny)

a to bez komunikace s Ulozistem,
nelze se ovsem v takovém pfipadé
vyhnout riziku blokovani vytvoreni
vratky distributorovi. Ten totiz balen,
které je ve stavu ,jiz vydano” jisté od
|ékarny nepfijme.

Reseni vydeje baleni, ktera
byla opatiena 2D kédem jesté
pred 9. 2. 2019 a nejsou vyrob-
cem zapsana v ulozisti atp.
Jsou to vSechno scénére, na
které se pfri pripravé léka-
renského systému pro FMD
systém snaZime jiz dopfredu
myslet. Pfredpokladam ovsem,
Ze i praxe a ostry provoz celé-
ho systému si vynuti dalsi dilci
upravy v lékarenskych systé-
mech z pohledu konkrétnich
feseni povinnosti lIékaren ve
FMD projektu.

Jakym zpusobem ma vydavajici
oznacdit baleni, které mu systém
FMD teoreticky oznaci za padé-
lek a co s nim ma provést, vratit
distributorovi?

Pfi komunikaci lékérenského infor-
macniho systému s HUBem mUze
dojit k tzv. incidentu nebo téz alertu.
Alert je udalost, pfi které je zjisténo
porusenti pravidel, napfiklad pfi poku-
su o zneplatnéni FMD kédu, ktery je
jiz v HUBuU zneplatnén, vyfazen nebo

neni v systému vibec zaveden. Lékar-
na bude muset takovy problém nahla-

sit SUKLu prostrednictvim zvlastniho
nového typu agendy — Hlaseni OP
CoZ bude jisté dalsi komplikace v ce-
lém kolobéhu a to uz z toho ddvodu,
Ze na pfesnou specifikaci zadani ze
strany SUKLu teprve ¢ekame a o né-
jakém testovani si mizeme nechat

jenom zdat. Odpovédny MAH potom
informuje SUKL o vyfeseni incidentu.

Zatim to vypadd, Ze balen, u kterych
bude prostfednictvim komunikace

s HUBem zamezeno vydeji, bude lé-

karna opravnéna vratit distributorovi,
alespon v nékterych pfipadech.

Co kdyz cely systém nebude néja-
kou dobu funkéni? Budou moci
vydavajici vydavat i bez on-line
zneplatnéni daného kédu v tlo-
Zisti, tj. jak vy fikate v narodnim
HUBuU? | u e-receptu jsme toho jiz
byli svédky.

Pri tomto scénafi se predpoklada,

Ze zneplatnit baleni, tedy oznacit je

v Ulozisti jako vydané, pljde i do-
datecné. Pfedpoklada to ovsem, Ze
lékarensky systém musi znat jedno-
znacné identifikatory u vydanych ba-
leni, aby mohl vSechna takova baleni
oznacit jako vydana v Ulozisti doda-
tecné. Povinnosti snimat 2D kody pfi
vydeji se tak vydavajici nezbavi ani pfi
vypadku FMD systému.

Obecné plati, ze 1ékarnik mdze 1écivy

pfipravek vydat vzdy, pokud neméa
pochybnosti o pdvodu, kvalité a ne-
porusenosti balent.

Zda se mi, ze moc optimismu

ve vasich odpovédich neslySim.
Existuje tedy vubec néco, co vy
sam povazujete za vyhodu pro
vydavajiciho nebo pacienta v ce-
lém zavadéném systému?
Domnivam se, Zze krome zpresnéni
skladové evidence, protoze 2D kod -
Jjedinecny identifikator musi obsaho-
vat kromeé vlastniho sériového cisla
baleni, také koéd pripravky, islo sarze
a datum pouzitelnosti, mdze systém
pfinést drobnou vyhodu napf. pfi
stahovani Sarzi z trhu, nebot 1ékarnik
by mohl byt systémem pfi vydeji na
takovy problém u konkrétniho baleni
upozornén. Pak zde existuje moznost
néjakych nadstavbovych funkci pri
komunikaci lékarenského systému

s narodnim HUBem, které by mohl
vydéavajici obdrzet. Ty viak nebu-
dou soucasti systemu ihned od jeho
spusténi.
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Puvodni smysl smérnice,
ovérovani pravosti léciv pFi
vydejich v Iékarnach, ve smy-
slu ochrany pacienta, bych si
dovolil prilis nekomentovat.
Presto pfi pohledu na cely
systém si svym ,selskym
rozumem” myslim, Ze tézko
muze mit realny smysl poku-
sit se branit né¢emu, k cemu
nikdy v historii nedoslo, a to
jesté ke vSemu tak robust-
nim a nakladnym zptisobem.
Leda by se predpokladalo, ze
k tomu v budoucnu s jistotou
dochazet opakované ma. Prav-
dépodobné tak nékdo vi néco
vic, nebo mi néco unika, nebo
nékdo nefika celou pravdu
o smyslu takového reseni.

MuzZete nam prosim jesté sdélit,
kdo bude cely proces dodrzovani
smérnice v lékarné kontrolovat

a zda lze za porusovani pravidel
pti vydeji udélit néjakou pokutu?
Vv CR bude narodni autoritou pro
kontrolu dodrzovani smérnice SUKL.
Rozsahy moznych pokut budou
nebo jiz jsou definovany v Ceskych
zékonnych normach a jsou nemalé.
Stejné tak SUKL bude tim spravnim
organem, ktery bude s lékarnou fesit
systéemem FMD hl&seny incident. In-
cident pfitom bude muset 1ékarna fe-
Sit nejen proto, Ze sama chce, jelikoz
ji to smérnice nafizuje, ale i proto,

e mlze byt vyzvana SUKLem, ktery
bude mit automaticky k dispozici
vsechny ,podezfelé” pokusy o vydej
v [ékarné ze systému FMD samot-
ného. Zaroven pak pravdépodobné
budou lékarny v budoucnu nuceny

své aktualni vydeje (Lek13, e-recept)
doplnit o jednoznacny identifikator
balen’, takze SUKL informace nutné
ke kontrole dodrZzovéani pravidel FMD
tak ¢i tak mit bude.

Zavérem se chci zeptat na dvé
véci. Za prvé, jakym zptisobem
se lékarna do celého systému
(FMD) pfipoji? Jestli ji nékdo
nékdy k pripojeni vyzve?

Prvni podminkou pro pfipojeni
lékarny do systému FMD je to, Ze
dodavatel jejiho lékarenského infor-
macniho systému musf projit se svym
systémem certifikaci u dodavatele
narodniho feseni. Lekis pro Windows
takovou certifikaci ziskal jiz na jafe
2018. Déle je dobreé védét, ze pilotni
projekt FMD systému v CR jiz béZi,
pfiblizné od cervna roku 2018. Pilotni
prostiedi je totozné s tim, které bude
v provozu od 9. 2. 2019. TakZe Cast

lékaren, které jsou v pilotu zapoje-
ny, jiz ma své pfipojeni vyfeseno.
Bohuzel pilot samotny se jen velmi
pomalu rozjizdi a v systému je jen
minimum baleni LP. Pilotni provoz tak
slouzi spise k testovanf komunikace
mezi systémy nez k testovani a zkou-
Seni skutecnych souvisejicich ¢innosti
v [ékarné v plném rozsahu a objemu.
Navic u finalni verze samotného sys-
tému v narodnim UloZisti je planova-
no nasazenf az v prosinci 2018. Takze
testovani na viech frontach se da dle
mého predpokladat skute¢né az do
8.2.2019.

Co se tyka vetsiny do pilotu ne-
zapojenych lékaren, vim, ze CLnK
pfipravila procesnf schéma postu-

pu prihlasent se do systému FMD,
ktery fesi podpis smlouvy s NOOL,
ziskani prihlasovacich udajd, pfipojent
lékarenského systému atd. V této

souvislosti bych chtél pozadat vsech-
ny provozovatele lékaren, aby se do
systému FMD pfihlasili co nejdfive

to pljde. Nic tim neztrati, povinnost
ovéfovani se vztahuje aZ k datu

9. 2. 2019, nikoliv k datu pfihlasen se
do systému FMD. Ziskajf tim naopak
¢as na vyzkouseni viech proces(

a nasim konzultantdm se tim jisté
lehce ulevi v oCekavanem tlaku ke
konci ledna 2019.

Za druhé, jelikoz vidim, Zze novy
systém pfrinese pro lékarniky
mnoho novinek, komplikaci

a prace navic, zda by bylo pfi-
nosné, abychom bud’ my, Lekis

s.r.o., nebo €LnK, pfipravili néja-
ké seminare, na kterych bychom
cely systém lékarnikam vysvétlili
a predstavili. Mozna by vedle
teorie bylo vhodné udélat i Sko-
leni, kde by se lékarny prakticky
naucily vSechny nové funkce,
které FMD pfinasi do Lekisu pro
Windows?

Co se tyka druhé otazky, tak vime,

e CLnK pro své ¢leny organizuje

k problematice FMD sérii webinard,
ale také my v Lekisu pfipravuje pro
zéjemce z fad svych zékaznikd cyklus
seminaill o FMD. Seminéare s prak-
tickymi ukézkami fesenf jednotlivych
situaci v Lekisu pro Windows by mély

probéhnout v lednu 2019.

Dékuji za rozhovor a preji
celému nasemu vyvojovému

a konzulta¢nimu tymu Lekis

pro Windows mnoho uspéchu

v dalsi, jisté ne zcela jednoduché
praci. A lékarnam, aby zvladly
tuto novou povinnost, se kterou
se jim budeme snazit maximalné
pomoci.

J& také dékuji a viem lékarniklim preji
pfi zavadéni FMD smérnice ve svych
lékarnach predevsim pevné nervy.

Ing. Petr Hdla
reditel spolecnosti Lekis s.r.0.

HARMONOGRAM finalniho zprovoznéni
novych agend, zakonnych norem
a povinnosti v Iékarenskych informacnich
systémech v CR na prelomu roku 2018/2019

1. 12. 2018 - nové Feseni SUKLu -

agenda LEK13

(podle verze Lek13v6)
pro lékarnu bude znamenat nutné
novou verzi (UPG) stavajiciho LIS;
mimo jiné rozsitreni hlaseni vydejd
o vydeje na zadanky;
lékarna jiz nebude pouzivat ROU-
TER dodéavany SUKLem

1. 1. 2019 - zména vykazovani

Signalniho vykonu, nové na

polozku receptu (14 Kg¢)
pro lékarnu bude znamenat nutné
novou verzi (UPG) stavajiciho LIS;
zmeéna vykazovani signalniho
vykonu ve vydeji na recept;
zména datového rozhrani davek
pro ZP

1. 1. 2019 - povinné pouziti
e-Receptu pri preskripci LP
(pod sankci pro lékare),

se stavajicimi vyjimkami

pro mozné pouziti listinného

receptu stanovenymi nizsi

pravni normou

. pro lékarnu zatim pravdépodobné
nebude znamenat nové povin-
nosti hrozici napf. pfi zadavant
,papirového” receptu do systému

9. 2. 2019 - povinnost evidence

a ovéreni vydeju dle evropské

protipadélkové” smérnice

EU ¢. 2011/62 z 8. 6. 2011 (FMD)

. pro lekarnu bude znamenat nutné
novou verzi (UPG) stavajiciho LIS,
pravdépodobné jiz v pribéhu
roku 2018;
pro lékarnu bude znamenat nutné
investice obsazené v nékupu
novych 2D snimacu (nejlépe jiz
v pribéhu roku 2018);
pro lékarnu bude znamenat
nutné povinnost ovéreni 2D kodu

na kazdé krabicce registrovaného
RX pripravku, ktery
bude do systému zarazen

9. 2. 2019 - nové reseni

SUKLu - agenda hlaseni OP

(ovéFovani pripravkii)

. pro lékarnu bude znamenat nutné
novou verzi (UPG) stavajiciho LIS;
hl&seni bude obsahovat problémy
pri ovéreni jedinecného identifika-
toru i pfi zjisténi poruseni obaluy;
kazdy problém se bude hlasit
samostatné, hlasenf pfi ovéreni
FMD bude obsahovat mimo
jiné ID vystrahy a ERROR kod
z FMD systému (NSOL), pokud
se zaznam nebude tykat zjisténi
poruseni obaly;
prihlaseni, identifikace Iékarny
a zplsob komunikace bude pro-
bihat na stejnych principech jako
u jinych aktualnich agend SUKLu

Leld’s MIAGAZIN | 9



| | ZALOHOVANI

dat do cloudu

Vazeni uzivatelé, v minulych cislech naseho magazinu jsme vam predstavovali proble-
matiku ransomware utoku. V roce 2017 doslo k naristu ransomware ttokut o 328 %.
Utoky jsou vedeny na velké nadnarodni spole¢nosti, drobné podnikatele i domacnosti.
Bézna castka vykupného u bézného uzivatele se pohybuje do 500 USD, nicméné
ani po uhrazeni vykupného nemate jistotu, ze sva data skutecné ziskate zpét.

V drtivé vétsiné pfipadu jsou po
napadeni pocitacové sité zasifro-
vana vSechna dostupna data na
stanicich, serverech a vSech pfi-
pojitelnych zafizenich, kterd byla
ve chvili itoku dostupna. Modernf

sitf velmi rychle a zaSifrovani
vsech dat je otazkou nékolika
sekund (nebo nékolika desitek
sekund).

Zkuste si predstavit situaci, kdy pfi-
jdete rano do prace a zjistite, ze mate
zasifrovana data a musite lékarnu
uzavrit. Najednou budete vystaveni
ekonomickym ztratam plynoucim

z uzavieni lekarny. Ztraty na trzbach,
ztraty na platech zaméstnancd, ktefi
nebudou moci pracovat a budou
pouze Cekat na zprovoznéni systému,
a pravdépodobneé platba za obno-
veni systemu. V idealnim pfipade

budete mit k dispozici nezasifrovanou
zalohu dat a zprovoznéni systému
zabere nékolik hodin. Ovsem i takové
,hodinové” ztraty se mohou vysplhat
béhem jednoho dne na desitky tisic
korun.

Pokud by se jednalo o kompletni
ztratu dat vcéetné vsech zaloh
informacniho systému, lékarnu
bude nutné uzav¥it na néko-

lik dni. Po takovém Utoku musite
systém znovu zprovoznit, zadat do
néj vsechna data, zejména skladové
polozky vCetné viech cen, exspira-
ci, SarZi apod. Zacnete pfemyslet
nad tim, odkud data pro zadani do
systému ziskate. Pravdépodobné
oslovite véechny dodavatele, aby vam
poslali zpétné vechny dodaci listy,
a zacnete vSe manualné zadavat
do systému.

V zavislosti na velikosti Iékarny
muiZe zprovoznéni lékarny
zabrat i pét pracovnich dnu.
Jaké budou ztraty?
Obrovské? Likvidacni?

Po takovémto napadenf se uZivatel
zacne pidit po zalohach informacéniho
systému, které jsou uloZeny ve vetsing
pfipadl pouze lokalné v lékarne.

V drtivé vétsiné pripadl jsou ovsem

i tyto zalohy zasifrované.

Zakladnim pravidlem zalohovani
je, ze kromé vytvareni lokalnich
zaloh je treba zalohovat i mimo
provozovnu. ldealné do virtualniho
uloziste, které dnes nazyvame cloud.
Nase spolecnost se rozhodla vyuZivat
produkt Acronis Backup Cloud reno-
mované spolecnosti Acronis, ktera ma
v této oblasti mnohaleté zkusenosti

a patff v daném segmentu mezi lea-

Zalohovani do CLOUDu - Iékarna

N\

dery. Z&lohy jsou z Iékarny do cloudu
pfenaseny pomoci Sifrované komu-
nikace a navic jsou data v cloudu
Sifrovana z d@vodu ochrany osobnich
Udajl, takze nikdo se nemusi obavat
Jjejich pfipadného zneuziti.

Zalohovani je stale radou uzivate-
It podcefiovano, ti si chybné mysli,
Ze antivir je v dnesSnf dobé naprosto
dostacujici. Toto je bohuzel tragicky
omyl, nebot ransomware se obje-
vuje v mnoha modifikacich a béhem
dne je podniknuto az 200 000 Utokd
novymi ransomwary po celém svete.
Bézné antiviry se spoléhaji na detekci
pomodi signatur (znam hrozbu,

mam na ni 1ék), cimz jsou v dnesni
dobé nepouzitelné, nebot nez je

k dispozici signatura, objevi se dalsi
fada novych maodifikaci ransomward.
Antivirové spolecnosti musi prechéazet
na novy zplsob detekce, kterym je
sledovani bézicich procesd a v pfipa-
dé detekce nebezpecného chovani

Pouze pro jednu lékdrnu jednoho majitele.
Limit zdlohovanych dat cini 100 GB / lékdrnu

Zalohovani do CLOUDu - lékarna + vydejna
Pouze pro jednu lékdrnu a vydejnu jednoho majitele.
Limit zdlohovanych dat cini 100 GB za lékdrnu a vydejnu

Zalohovani do CLOUDu pro ostatni zakazniky

zastaveni procesu. Ovsem i v pfipadé
Uspésného zastaveni procesu mdze
dojit k ¢astecnému zasifrovani dat.

V nasem magazinu se rovnéz dozvite
i 0 nabidce pokrocilého zabezpece-
ni stanic a serverd pomoci novych
technologif spole¢nosti Sophos, ktera
pfinasi zcela nové technologie a novy
pohled na spravu a zabezpeceni
pocitacovych siti.

I v pfipadé sebelepsi ochrany

stanic a servertu NIKDY NEZA-

POMINEJTE NA ZALOHOVANi
SYSTEMU DO CLOUDU!

V pfipadé zajmu o zalohovani dat
do cloudu prosim kontaktujte svého
konzultanta, ktery vam vse velmi rad
vysvetli.

Ing. Petr Ficek,
provozni feditel regionu Morava

K¢/jednu lékarnu/

390,- meésic bez DPH

K¢/jednu ékérnu

I vydejnu/mésic

dle individualni kalkulace

Podminkou zdlohovdni dat do cloudu je vysokorychlostni pripojent k internetu. Doporuceny upload je minimdlné 2 Mbps.
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Moderni hrozby IT bezpecnosti

d

Svét IT je jiz od devadeséatych let piny
nejriiznéjsich hrozeb. Od zprvu jed-
noduchych virQ, které se Sifily, zpoma-
lovaly pocitace a pfipadné bylo nutné
reinstalovat systém, se hrozby vyvinuly
v obrovsky byznys s mnohamiliardo-
vymi obraty. S rozvojem internetu je
hrozeb a hlavné Utocnici nasli idealnt
obét, jeZ je ochotna zaplatit za data

— je to jejich majitel. | proto jsme

v poslednich letech stéle Castéji svedky
opravdu velkych Utokl s obrovskym
financnim dopadem.

A jaké hrozby jsou dnes nejaktualingj-
si? Nebudu daleko od pravdy, pokud
budu tvrdit, Ze kazdy z Vs zna pojem
Ransomware. Jedna se o techni-

ku, kdy Utocnik néjakym zplsobem
zablokuje data uzivatele, napfiklad je
zasifruje, a pozaduje vykupné (z angl.
ransom) vyménou za obnovu dat.
Neékteff Utocnici celou operaci pojimajt
jako obchodni pfipad, coz znamena,
Ze postizenému uZivateli poskytuji
népovedu jak platit v bitcoinech,
nabizi dikaz odblokovanim napriklad
dvou nebo tfi soubord, & provozuji

Central Intercept X Advanced for Server 390,-
Central Intercept X Advanced for Server  3650,-
Central Endpoint Intercept X/Advanced

proti nim

SOPHOS

technickou podporu. Dokonce jiz byly
zaznamenany pfipady, kdy poskytli
slevu na vykupném, protoze zrovna
byly Vanoce. V posledni dobé se
ojevuje varianta sifrovani zavadéciho
sektoru disku, tzv. MBR. Je to velmi
nepfijemny utok, nebot v okamziku
Utoku uzivatel nic nezpozoruje, disk
pracuje, data jsou stale na ném, zdan-
livé je vie v pofadku. Bohuzel jen do
prvniho restartu PC, kdy systém disk
zahlési jako vadny a zobrazi vyzvu
utocnika k zaplaceni vykupného.

Dalsim kandidatem na nejaktivnéj-

st hrozbu soucasnosti je takzvany
Cryptojacking, ¢esky bychom monhli
preloZit jako Kryptodolovani. Utoc-
nik po Uspésné provedeném Utoku
zacne pocita¢ obéti vyuzivat na tézbu
kryptomeén, napfiklad Bitcoin nebo
Ethereum. Podmani-li si fadové desit-

K¢/server/mésic
K¢/server/rok

dle individualni kalkulace

ky ¢i stovky pocitacl, mdze pomérné
rychle zbohatnout. Mozné se ptate,
jak vas toto ohrozuje? Odpovéd je
jednoducha — jste to vy, kdo nesete
naklady, at jiz ve formé spotfebované
elektrické energie, jejiz spotieba roste,
nebo snizenym pracovnim vykonem,
protoze pocitac se vénuje hlavné
tézbeé, nikoliv béznym dlohédm, jako
je vydani 1éku ¢i komunikace s Urady.
Hrozby typu Cryptojackingu napa-
dajf nejen pracovni stanice, ale také
servery nebo chytré mobilni telefony.

A jak je mozné, Ze se podobné hroz-
by dostanou do pocitace? Vétsinou
pouzivaji kombinaci vice rliznych
technik, velka Cast z nich vyuziva
rdznych zranitelnosti (angl. vulnera-
bility), coz jsou chyby v rliznych pro-
gramech nebo operacnich systémech.
Pochopitelné, Ze vyrobci se tyto chyby
snazi odstrafiovat tim, Ze vydéavaj
zaplaty (angl. patch), ale cas hraje

ve prospéch Utocnikd, protoze ne
kazdy z nas stihne zaplaty instalovat.
Na vyuziti zranitelnosti pak Uto¢nici
vyuzivaji Exploity, coZ jsou nastroje,
které pomoci réznych technik mohou
takové zranitelnosti vyuZit a oviddnout
napadeny systém, napfiklad v ném
spustit néjaky svij kdd, jenz pak
vykona ,Spinavou” praci, napfiklad za-
Sifruje soubory. Nékdy vsak jen vyuzije
svého hostitele k nepozorovanému
Sifeni pfipadné ke kradeZim citlivych
informaci.

V souvislosti s Exploity se také zminiuje
pojem Exploit kit, jde v podstate

o sadu néstrojd, které si Utocnik maze
online zakoupit na dark webu, nechat
upravit pro své potfeby a podniknout
napfiklad cfleny utok na konkrétni
uZivatele & servery. Jak vidite, jedna
se celkem o velmi dobfe propracova-
ny byznys.

Drive tradovany nazor, ze postaci
byt na internetu opatrny a neotevirat
anglicky psané maily, bohuZel dnes
jiz neplati. Naopak, je nutno zkom-
binovat vhodné a obezfetné chovani
s dalsimi technickymi prostfedky.

Co mizeme ovlivnit nasim chovani je
odhaleni tzv. Phishingu, v anglictiné
jde o zkomoleninu slova fishing, tedy
rybarfeni. Tato zvukové velmi podob-
néa slova pfesné vystihuji podstatu
phishingu — vydavat se za néco velmi
podobného a takto oklamat obét

(a pak zaseknout hacek). Nejcastéji se
phishing vyskytuje ve formeé podvr-
zenych emaild, kdy se Utocnik vydava
za nékoho jiného a obvykle s velmi
urgentni zadosti o rychlou reakci, na-
pfiklad otevienti pfilohy, spusténi néja-
kého kédu, prihlasent ke svemu mailu,
do své banky a podobné. Problém

je ten, Ze pokud uZivatel podlehne
klamu, tak svym pficinénim velmi
Utoc¢nikovi pom(ze. Bud mu pfimo
spusti kéd ve svém pocitaci, nebo mu
naopak vyzradi své pfihlaSovaci Udaje,
tfeba i ke svému bankovnimu kontu.
Nasledky mohou byt nedozirné, proto
opatrnosti neni nikdy nazbyt. Casto se
jedna o drobnosti, napfiklad zamena
pismen v adrese odesilatele, nebo od-
kazy v mailu, které vedou na neexistu-
jict stranky. (Tip: nez na odkaz kliknete,
najedte na néj mysi a od se Vam
ukaze) Existuji dokonce i néstroje,
které Vés otestuji, jak jste odolni proti
Phishingu a pokud zjisti, Ze nikoliv, tak
Véas rovnou proskoli.

BohuZel ani véta z nadpisu jiz dnes
neplati. Uto¢nici dnes napadaji pfimo
webové servery, pfipadné servery

s prouzkovou reklamou, na které
infiltrujf své Exploit kity a pak uz jen
Cekaji, az si danou stranku otevre
uZivatel s nedostatecné zabezpece-
nym pocitacem. Proto nékdy postacf
i navstéva naprosto neskodné stranky,
kde vsak majitel podcenil zabezpe-
Ceni. Nezbyva, nez kromé obezfet-
nosti vzit na pomoc dalsf technicke
prostredky.

Intercept X for Server

Kazdy z nas ma jisté v povédoml, ze
bez kvalitniho antivirového programu
se neobejdeme. Vzhledem k vyvoji
na poli malware vsak dnes jiz musime
hledat mezi takzvanym ,Next-gen”
antimalware, ktery je schopen de-
tekovat a hlavné eliminovat i zcela
nové formy Utokd. Zatimco klasicky
antivir spoléha na znalost jiz obje-
venych vir(i, produkt nové generace
je schopen detekovat i zcela nove

a neznameé hrozby na zakladé cho-
vani jednotlivych casti kodu v pameéti.
Nejmodernéjsi verze téz zapojuiji
umeélou inteligenci Deep Learning,
coZ je obdoba neuronovych siti. Diky
nim jsou schopni ve velmi kratké
dobé ohodnotit neznamy kod, zda
je ¢i neni Skodlivy a to pfi velmi nizké
mife falesnych poplachu.

Z pochopitelnych ddvodd se
i spolecnost Lekis snazi nabidnout

svym klientdm feseni, které by data

v [ékarnach ochrénilo. S timto zame-
rem jsme se obratili na spolecnost
Sophos, jejiz specialisté maji s ochra-
nou dat zkusenosti v celosvétovém
mefitku. Pro 1ékarny jsme tak pfipravili
nabidku, ktera vyznamneé snizuje
rizika spojena s moznosti ztraty dat.
Nabidka spociva v instalaci Sophos
Intercept X Advanced for Server. Co
je Sophos Intercept X Advanced for
Server? Je to unikatni nastroj pro
pokrocilou ochranu uloZenych dat,
ktery se sam uci branit se hrozbam

a napadenim a co je dllezité — dove-
de je zastavit pfed tim, nez poskodi
nebo zasifruji data na serveru.

Ochrana serveru je primarnim a za-
kladnim dkonem pro to, aby Iékarna
0 sva data nepfisla a aby se nevysta-
vovala riziku jejich obnovy ze zaloh,
pokud vibec existuji. Dalsim stupném
pro zajisténi bezpeci Udajl maze byt
ochrana pracovnich stanic. Ani jim

se pozornost vyvojarl a analytik{
spolecnosti Sophos nevyhyba a maji

i pro né pfipravena adekvatni fesent,
Jjmenovité Central Endpoint Intercept
X nebo Central Endpoint Advanced.
Do tretice se d& Skodlivému softwaru
postavit do cesty prekazka v podobé
firewallu, coz je laicky feceno zed,
které se podili na ochrané celé sité

v lékarné. Podrobnosti k uvedenym
produktlim i konkrétni cenovou na-
bidku lekarne zpracuje jeji konzultant.
Z&dny z nas nemusf byt genialnim
matematikem a ekonomem jakym
byl tfeba John Nash, aby si dokazal
spocitat, kolik stoji den, kdy je Iékarna
z néjakého dlvodu zaviend. Nyni
vedle této Castky postavte 10 K¢, za
které vam Sophos denné data na
serveru pohlidé a ochréni. V téchto 10
korunach denné je obsaZeno celoroc-
ni predplatné Sophos Intercept X for
Server. Je zde samozfejmé i moznost
mesicni platby.
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Historie pouzivani automatizovaného systému méreni teplot (dale jen Symet)
dodavaného nasi spolecnosti saha do roku 2003. Od tohoto roku jsme Symet instalovali
zhruba ve 100 provozovnach po celé Ceské republice.

[] symet
bezpecna teplc

Symet se sklada z certifikovanych a kalibrovanych cidel
umisténych v lednicich a z datové kabelédze, ktera cidla
spojuje s Ustfednou ,srdcem” tohoto systému. Ustfedna
nameérené hodnoty z ¢idel zaznamenéava a déle je pfipra-
vuje k néaslednému zpracovani v Iékarenském informacnim
systemu Lekis pro Windows.

Vzhledem k radikalnimu rozvoji v oblasti fizeni a automa-
tizace jsme se v roce 2017 rozhodli ke kompletni moder-
nizaci Symetu. Po nékolikamésicnim testovani v ostrém
provozu pilotnich lékaren vam nyni mizeme oznamit, ze
systém je plné funkcni a nabizi mnohem vice nez plvodni
feSeni. Srdce Symetu tvofi zcela profesionalni Ustfedna
spolecnosti WAGO. Spolec¢nost WAGO patfi od roku 1951
ve svém oboru fizenf a automatizace mezi jednicku na
trhu. Jejich systémy jsou celosvétove vyuzivany k fizeni

komplikovanych staveb a budov. Sou¢asti nového systému
Symet jsou rovnéz zcela nova teplotni cidla, ktera jsou
certifikovand a kalibrovatelna.

Systém tedy jako celek vyhovuje vSem
pozadavkim Statniho ustavu pro kontrolu lééiv.

1. Symet hlida, zda jsou monitorované lednice
napajeny z elektrické sité 230 V.

2. Nové je soucasti Ustfedny i SD karta, ktera slouzi
k zalohovani namérenych hodnot.

3. Systém je zcela automatizovany a k jeho Cinnosti
neni vyZzadovana uzivatelska interakce. Naméfené
hodnoty se automaticky importuji do Iékaren-
ského informacniho systému Lekis pro Windows.

4. Symet nabizi okamzity nahled na aktualni teploty
v lednicich pomoci webového prohlizece. Pfistup
pres webovy prohlizec je chranén jménem a heslem.

5. Symet nabizi rychly pFistup k samotné administraci
systému pomoci webového prohlizece. Pfistup pres
webovy prohlizec je chranén jménem a heslem.

6. Do webového rozhrani mdzete rovnéz pfistupovat
pomoci chytrého telefonu nebo tabletu.

7. Do webového rozhrani mlzete pfistupovat odkudko-
liv, kde mate k dispozici kvalitni internetové pfipojent.

8. Symet nabizi pro lepsi orientaci vlastni pojmenovani
lednic a méfenych zafizen.

9.V pfipadé prekroceni limitnich hodnot je uzivatel
informovan pomoci e-mailové notifikace. Pfedmét
a obsah odesilané zpravy Ize definovat z konfiguraci
Symetu.

10. V pfipadé prekroceni limitnich hodnot mdze byt uzi-
vatel informovéan pomoci SMS odesilané na mobilni
telefon uzivatele.

11. Pfi obnoveni dodavky elektrické energie a spusténi
Ustfedny je uZivatel o této skutecnosti informovan
e-mailem.

12. Symet nabizi pfehled o poctu nestazenych namére-
nych hodnot ulozenych na SD karté Ustfedny.

13. Symet nabizi uzivatelskou definici ¢asového intervalu
snimani teplot.

14. Tisky naméfenych hodnot provedete pohodiné
z Lekisu pro Windows.

15. Systém lIze pouzit rovnéz v lekarnach, které nepouzi-
vajf Lekis pro Windows. V takovém pfipadé dodavatel
konkurenéniho informacniho systému musi zabez-
pecit zpracovani dat exportovanych z Ustfedny ve
vlastnim Iékarenském informacnim systému.

Nahled webového rozhrani:
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E-mailova notifikace uzivatele:

Symet nabizi moznost notifikace uZivatele v pfipadé
prekrocent limitnich hodnot e-mailem a volitelné i SMS.
Abychom zabranili zasilani planych poplachd, které mo-
hou vznikat napf. v dobé dopliovani lednic apod., systém
pouziva tzv. pamétovy efekt nazyvany rovnéz hystereze.
Pokud by tedy v lednici doslo pouze ke kratkodobému
navyseni teploty, nedojde k odeslani varovné notifikace
uzivateli. Naopak pfi navyseni mimo definované podminky
a toleranci dojde k odeslani notifikace okamzité. Cetnost
zasilanych ,planych” varovnych hlasenf se takto snizila na
minimum.

Ukazka e-mailové notifikace:

£ 0dpovédét G2 Odpovédét viem (S Preposlat

Strakos Robert ~

symet@email.cz
Lednice laborator vysoka teplota. 17.01 °C

Padivej se na: http://192.168.2.70/webvisu/webvisu.htm

Po obdrzeni varovného e-mailu se uzivatel mize podivat
na aktualni stav teplot pomoci webového prohlizece,
piipadné pockat zhruba 30 minut na dalsi e-mail, zda
nedoslo k navraceni teploty v lednici k normalu. Nize
nasleduje ukazka e-mailu souvisejici s odvolanim poplachu:

£ 0dpovédét 2 Odpovédét viem (S Preposlat
symet@email.cz
Lednice 2-8 st. O.K. 5.99 °C

Nahled naméfenych hodnot v Lekisu pro Windows
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Symet je idealni volbou pro automatizované
méfeni a zaznamenavani teplot ve vasi lIékarné.
V pripadé vaseho zajmu o Symet kontaktujte
prosim naseho specialistu pana Roberta Strakose
(rstrakos@Ilekis.cz, tel. 602 572 916), ktery pro
vas pripravi individualni nabidku.
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pro Windows
v Nemocnici Havlickuv Brod, p.o.

Program Lekis pro Windows mame instalovan v nemocnicni lékarné v Havlickové
Brodé od roku 2009. Prechod na novy software byl tehdy nezbytny.
Puvodni lékarensky program na platformé MS-DOS udrzovany jednim programa-
torem jiz nedokazal pruzné reagovat na priliv ciselnikii a vladnich vymysla jako
arkus tangens a zaroven mél velké problémy s pripojovanim na externi sluzby.

)

Po deseti letech souzitf jsme se s nim
rozloucili, coz bylo dobre.

Dneska s Usmévem vzpominam na
silvestrovskou noc stréavenou v lékarné
v napéti, zda druhy den viibec ote-
vieme, nebo na onéch nékolik hodin,
kdy jsem kazdy leden dobyval rocni
tdaje pro UZIS. P¥itom ¢ast dat bylo
nutné prosté odhadnout, a zaroven
se strefit priblizné do lonskych Cisel,
protoze jak vime, statistiky nejvice
vzrusi velké odchylky a hned volaji, co
se stalo.

Nase lekarna zasobuje kromé Ne-
mocnice Havlicklv Brod i nemocnice
v Ledci nad Sazavou a v Humpolci,

léky jsou deponované na péti skla-
dech, takZe jednim z rozhodujicich
faktord pro vybér SW byla moznost
vedeni vsech skladl na jedné instanci,
bez nutnosti spoustét pét programdi.
Pfevod dat ze starého SW probéhl
zcela bez problémd, jediné, co jsme
pfi pfechodu na novy ékarensky
program dotvareli, bylo zasilani elek-
tronickych z&danek a jejich nasledné
zpracovani, tedy zékladni nemocnicni
logistika. Pfedstavu procesu jsme
meli, elektronické z&danky jsme pou-
Zivali jiz od konce 90. let a velmi brzo
jsme nalezli vhodnou podobu celého
procesu v Lekisu — s automatickou
zménou stavll zadanek a s moznosti
jejich fazenf do skupin dle objedna-
ného zbozi.

Od doby implementace uplynu-
lo jiz devét let, v Lekisu pribylo
mnoho funkcionalit, které poma-
haji mné i mym kolegiim. V sou-
casnosti na firmé Lekis ocenuji
predevsim progresivni pFistup

k novym technologiim i pruznost
ve vztahu k ménici se legislativé
a k nasim pozadavkim.

Instalace Lekisu v Nemocnici Havlickiv

Brod ma jednu zvlastnost. Postaral
se o ni nas nemocni¢ni IT pracovnik
Tomas, jehoz zvykem je pojmeno-
vavat servery jmény pohadkovych
postaviCek. Takze uzaverky bézné
tisknu na nékteré z tiskaren, které
jsou povesené na Cipiska, protokoly
k pfiprave cytostatik jsou na Asterixo-
vi, zatimco napfiklad faktury naleznu
na Staflikovi. Je to fajn, ale s rozvojem
elektronizace lékarenstvi jsme se
dostali do jistych potiZi, protoze nam
pridavanim ¢i obménou komponent
postupné dochazeji pohadkovéa jmé-
na, navic se postavicky dostavaji do
absurdnich kolizi. Jen pro predstavu
— ostré verze Lekisu je instalovana na
serveru Arabela, testovaci verze byla
logicky na Rumburakovi, kterého ov-
Sem Casem nahradil Blekota. Databa-
zovy server se jmenuje Saruman. Pfi
letodni preinstalaci byla komunikace
mezi IT pracovniky (které jinak vibec
nerozumim) asi nasledna: ,Tak je nova
verze nahrana na Xenii, Arabela nyni
kouka do Blekoty a az to otestujete,
Arabelu odfizneme, pfipojime Xenii
k Sarumanovi a bude hotovo.,

Magr. Vit Vodrazka
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Prvni rocnik veletrhu

pro lékarny

Ve stredu 12. zari se spolecnost Lekis zucastnila prvniho rocniku veletrhu
Obchodni dny pro lékarny. Veletrh se konal na Vystavisti Flora ve mésté Olomouc.
Poradala jej spolecnost Health Communication, ktera se vénuje
marketingové komunikaci v prostredi farmacie.

JelikoZ patfi spole¢nost Lekis na trhu
informacnich systém0 pro lékarny
mezi leadery, na akci jsme nemohli
chybét. S nasimi zakazniky, ale také

s noveé pfichozimi jsme mluvili hlavné
o tom, ¢emu se v radmci nasich sluzeb
veénujeme a predevsim o funkénosti
protipadékové smérnice v nasem
systému. Zaroven jsme ukézali
nékteré z nasich novinek v hardwaru
a také v nabidce dalsich bezpecnost-
nich produktd. Odhalili jsme i nase
systémové novinky a dalsi zajimavosti
ze zakulisi spolecnosti.

RADI BYCHOM
PODEKOVALI
ORGANIZATORUM,
ALE TAKE VSEM
ZUCASTNENYM,
KTERI NAVSTIVILI
NAS STANEK A DOZVE-
DELI SE MNOHO
NOVYCH A ZAJIMA-
VYCH INFORMACI
ZE SVETA FARMACIE.

Certifikoval
Moderni tes
Servis 24/7
Nainstalowvs
v nejvétEich
Htmocn]dch
Dispenzagn;
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= \fo?ﬁﬁ:é“iety e
krizovka e

Spravné feseni vyplitte do formulare na https://www.lekis.cz/krizovka, nejpozdéji vsak do 31. 12. 2018.

Zaslanim tajenky davate souhlas se zpracovanim svych udaji pro marketingové ucely. Soutézime —
o hodnotné sety lécebné kosmetiky Avene. Vyherci budou zverejnéni na strankach spole¢nosti Lekis

a v informacnich fadcich v Lekis pro Windows.
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POHOTOVOSTNI SERVIS

24 hodin denne 7 dni v tydnu
Cechy: 606 779 911
Morava: 606 779 922

rro \Windows

Hr. Kralové

‘ Ostrava‘

Benesov

Beroun @

Prostéjov @

Brno

ﬁ Lekis

www.lekis.cz

Stahnéte si nasi informacni kartu do svého mobilu

Lelds MAGAZIN | 19



PRIPRAVTE SE NA PROTIPADELKOVOU SMERNICI JIZ DNES

Nabizime vam snimace za specialni cenu, pfi objednavce uved'te kod Magazin Lekis

7.390, -

bez DPH 21%

SVOBODA POHYBU

Bezdratovy rucni snimac
Motorola Zebra DS2278

1D/2D laserova ctecka

Technologie Bluetooth 4.0 s dosahem az 7 m
Scan-To-Connect pro snadné spdrovani

Baterie s kapacitou 2400 mAh a dobou nabiti 4 hodiny

2.840,-

bez DPH 21%

4.340,-

bez DPH 21%

Rucni snimac

Zebra DS2208

Ruéni / stacionarni snimac gf’lét"’cz’zér/y';”zﬁd vaha
irect Code Indicator
Motorola Zebra DS9208 Bezproblémové skenovani i kédii se Spatnou kvalitou
Mnohasmérné cteni kédu z libovolného média Jednoduchy design
Zameérovaci bod Stojan a USB kabel soucdsti baleni
Velké snimaci okénko Odolné zpracovdnt s ochranou IP42

Automatické prepinani mezi snimacimi rezimy
Odolnost proti pddu z vysky 1,5 m na beton

PRO RYCHLY PRIJEM S

15.990,-

bez DPH 21%

Vestavny pultovy snimac
Datalogic Magellan 3550HSi

Zdvojndsobend rychlost
Funkce Object Sense lllumination

Tyto nami nabizené snimace si poradi nejen s 2D kody, umi také
nacist klientské karty a elektronické recepty z displeji mobilt.

Cenu véetné zapojeni a konfigurace vam ochotné sdéli Vas servisni technik.
Objednavejte na obchod@lekis.cz nebo na pobockach BeneSov 317 763 711 ¢i Ostrava 597 575 300.
Nabidka plati do 20. 12. 2018 nebo do vyprodani zdsob. Nerucime za tiskové chyby.



