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Zalohovanim dat predchazite ekonomickym skodam a postihiim

vyplyvajicich z jejich ztraty.

V pripadé nedodrzeni povinnosti pfi uchovani transakci s 1éCivymi pripravky po dobu 5 let

/

_/

o<

zpétné se vystavujete rizikilm sankce az do vyse 2,0 mil. Kc.

Spolecnost DataSpring vyuziva k ukladani dat dvé vlastni,
geograficky oddélena datova centra, ktera jsou provozovana
v souladu s GDPR smérnici

Software CommVault, ktery patfi mezi jednicky v oblasti zalohovani,
pribézné odesila Sifrovana data do datového centra. Pri procesu
zalohovani vyuziva tzv. deduplikaci, aby dochazelo k zalohovani

pouze ménénych souborl a zbytecné se nezatézovala datova linka.

Tento proces umoznuje rychlejsi a ¢astéjsi prenos dat do datového centra.
Zalohovani probiha zcela automaticky, aniz by jakkoliv zatézovalo personal
|ékarny dalsimi Ukony.

Dohled nad procesem zalohovani provadi nasi zkuseni konzultanti.

+++ Data COMMVAULT &

Objednavejte na obchod@Ilekis.cz.
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Vézen( ctenafi,
Obsah 3 jen jsme si zvykli na ,zivot s Covidem”,
4 Rozhovor s panf Pavlinou Stisovou, MBA tak nam bezprostiedni geopolitickd si-
7 Rezervace eDokladd tuace hézi dalsf klacky pod nohy. Nechci
8  Moderni hrozby IT bezpecnosti byt pesimista, ale vyraz ,dobre uz bylo”
a jak se proti nim chranit mi pfipada pro toto obdobi nejvystiz-

nejsi. Ale jak to tak byva, Zivot se pohy-

buje po sinusoide, a tak vefim, Ze jsme prave na jejim dné a uz se bude

vse jen zlepSovat.

Zkousim si vzdy na kazdé situaci hledat to lepsi. Chéapu, Ze zvysujici se

cena elektfiny nebo plynu je obrovsky problém, ale zase nas to naucilo

14 Vyherni kfiZovka 0 jejich spotrebé premyslet. Uz chapeme, ze neni samozrejmosti, ze nam

15 Pohotovostni servis doma sviti zarovka a je teply radiator.
| pres vsechny tyto Utrapy nas lekisovy tym, ktery se stara o témeér tre-
tinu lékaren a vydejen PZT v CR, pokracuje ve své praci. Do Lekisu pro
Windows programujeme nové funkce na zakladé pozadavkd nasich uzi-
vatell, ale i legislativy. Jednou z vétsich novinek je elektronické evidence
navykovych latek, o které se podrobné zminime v samostatném clanku
v tomto, jiz devatém, vydani naseho casopisu.
Stalo se tradici, ze oslovujeme vyznamnou osobnost spojenou s farma-
ceutickym trhem a pokladame ji otazky na aktualni témata, predevsim
7 legislativy. Pro toto vydanf jsme oslovili pani Paviinu Stisovou, ktera
je jiz 5 let Uzce spojena s projektem realizace Narodni organizace pro
ovéfovan( pravosti lé¢iv (NOOL) v CR. Zeptali jsme se jf na par otazek,
které se tykaji zhodnoceni dosavadniho fungovani FMD projektu a jeho
budoucnosti.
V dal$im zajimavém clanku predstavujeme nasi novinku pro uzivatele,
kterou je elektronicka verze manualu. U takto dynamicky vyvijeného
systému, jakym Lekis pro Windows je, je obtizné udrzet aktualni verzi
tisténého manualu. Proto pfichazime s novinkou elektronické webové
verze manualu, kterou se budeme snazit udrzovat aktualni a poplatnou
novym funkcim. Vyhodou je, Ze napoveda k danému tématu bude pifmo
dostupna z konkrétni Casti programu na oblibeném tlacitku pro napo-
vedu — F1.
V dalSich ¢lancich se tradicné vénujeme zabezpeceni systému a novin-
kém, které prispivaji ke stale vyssi ochrang, a to nejen dat.
Uvolnéni opatfeni po Covidu nédm po nékolika letech dovolilo opét
zrealizovat oblibené celofiremni setkani. Letos jsme se setkali v Boreticich
v krasném aredlu Kravi hora. Setkani probehlo tradicné v pratelském
a hlavné veselém duchu. Setkali se zde kolegové ze vsech sedmi nasich
pobocek a k dobré naladé pfispélo i skvélé moravské vino. Samozrejme
nechybél ani tanec a zpév.
Zavérem bych vam chtél s koncicim rokem 2022 podékovat za spolupréa-
ci a hlavné poprat, at je rok 2023 klidnéjsi a prinese vam mnoho Uspéchi
ve vasem podnikani a hlavné hodné zdravi vam i vasim nejblizsim.

Redakce, grafické zpracovani a tisk: Za celou spolecnost Lekis s.ro. vam preji prijemné proziti vanocnich svat-

Czechiapharm Group, s.ro., ki a Uspésny vstup do nového roku 2023.
Micurinova 808/13, 721 00 Ostrava

E-mail: info@czechiapharm.cz

10 Elektronicka evidence navykovych
latek a pripravkd

12 Webové verze manuélu dostupna
z LpW

Ing. Petr Hdla, reditel spolecnosti
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s pani Pavlinou Stisovou, MBA

Pani Pavlina Stisova je jiz pét let Gizce spojena s projektem realizace Narodni organizace
pro ovérovani pravosti lé¢iv (NOOL) v CR. Neziskova organizace NOOL byla zalozena
6. biezna 2017, aby v Ceské republice zajistila vybudovani a provozovani Narodniho

systému pro ovérovani léciv podle poZadavka Smérnice EU 2011/62/EU,
tzv. "protipadélkové smérnice" (Falsified Medicine Directive, FMD) a prislusnych
delegovanych aktii. Pani Pavlina Stisova v této organizaci pracuje jako vykonna
reditelka (executive manager). Zeptali jsme se ji tedy na nékolik otazek tykajicich
se pravé FMD projektu, se kterym maji i uzivatelé naseho LnlS rozsahlé zkusenosti.

Pani Pavlino, bude to jiz 4 roky,
co systém NSOL v CR , bézi".

K jakému posunu za ty ctyfri roky
doslo? Jisteé si vSichni pamatu-
jeme na znacné porodni bolesti

a velkou poéateéni nediivéru mezi
odbornou verejnosti...

Povinnost ovérfovat pravost IéCiv plati
od 9. Unora 2019 v celé EU. Samotny
Narodni systém pro ovéfovani pravosti
léciv (NSOL) byl uveden do provozu
25. dubna 2018 a nasledné testovan.
Tzv. ostry provoz byl zahajen 9. Unora
2019 a po dil¢ich pocatecnich problé-
mech s dobou odezvy je NSOL trvale
stabilizovan.

Jedna se o nejvetsi IT projekt v ram-

ci EU, ktery si nutné musel projit
pocatecnimi problémy. Do Evropského
systému pro ovéfovani pravosti léciv
(EMVS) je zapojeno 28 statd (veetné
neclenského Norska). Navic vse je
realizovano v tzv. stakeholder modelu,
coz je vliibec poprvé, kdy implemen-

taci pozadavk( evropské legislativy

na Urovni jednotlivych statl garantuji
soukromé spolecnosti, nikoliv stat.
Zpocatku panovaly obavy, zda
ovérovani pravosti léCiv, tedy unikat-
niho identifikatoru a neporusenosti
prelepky, nebudou brzdou ¢i dokonce
prekazkou pfi vydeji 1ékd, zda nedojde
ke zpozdéni na strané distributo-

rd. Protipadélkova smérnice vsak
dostupnost lékd pro ceské pacienty
neohrozila.

Systém byl po spusteni zahlcen velkym
mnozstvim podezfeni na padelek

(10 % z objemu transakcf), nyni pocet
vystrah, tzv. alertd, klesl natolik, ze

ani jednotlivé Iékarny nejsou fesenim
alertl zatéZzovéany. Navic prvni rok pro-
vozu probihal v bezsankénim rezimu
(stabilizacni obdobi bylo ustanoveno
ve vetsiné statd), kdy Slo vydavat 1éciva
i pres alert, takze ani takto k ohrozeni
dostupnosti éciv nedoslo. Ackoliv
prechodné obdobf skoncilo k 1. lednu

2020, 1ékarnici nebyli vzhledem k epi-
demiologické situaci sankcionovani za
vydej pres alert jesté dalSich 12 mésich.
Pfes pocatecni obavy se ovérovani
pravosti [éCiv rozbéhlo bez vyznam-
néjsich potiZi a za to patff Ceskym
lékarnikam veliky dik.

Tak to je skvélé, dékuji. Mate

k dispozici néjaké aktualni infor-
mace, jak si v porovnani s ostatni-
mi staty EU stojime (co do statistik
alertd, jejich pocta a uspésnosti
reseni)?

Evropské organizace pro ovéfovani
pravosti l&Civ (EMVO) vydavé pravidel-
né reporty o stavu ovéfovani v jednot-
livych zemich EU. S hrdosti mizeme
prohlasit, e Ceska republika patif

k naprosté evropské Spicce se 100 %
pfipojenych lékaren do NSOL, coz

je zaroven podporeno odpovednym
pristupem Iékéarnikd k ovérovani, ke
kterému skute¢né dochézi. Soucasné



se CR py3ni i velmi nizkym poctem
alertll — v poslednich mésicich kolem
0,01 %, a to i pfi vysokém poctu trans-
akcl, kterych probéhne tydné pres osm
miliond. V poslednim hléseni EMVO
byl uveden pocet transakci (z&fi 2022)
7 654 135 a pocet generovanych alertd
565 (tyden 34), coz ¢ini 0,007 %. Ve
zminovaném tydnu, stejné jako ve vét-
$ing ostatnich, se CR ocita na prvnich
tfech mistech mezi nejlepsimi zemémi.

Dle poslednich publikovanych dat
je ndm znamo, Ze priumérné za
mésic vygeneruiji lékarnici v R

v souctu (bez rozdilu LnlS, ktery
pouzivaji), nizké jednotky tisict
alertu. Je néjaky typ (duvod) aler-
tu, ktery zbytecné zatézuje celou
agendu a kterému lze v Iékarnach
predejit? Napada mne napriklad
samotny systém prace s jednotli-
vymi balenimi LP v Iékarné nebo
tireba chybné nastaveni ctecek
2D-kédu, o éemz vim, Ze byval
diive nemaly problém.

VSechny vami uvedené priklady
moznych pricin alertd se jesté obcas
v |ékarnach ci distribuci pfi ovéfovani
pravosti leciv objevuji, napfiklad chyby
pfi skenovani (tzv. ,chyby Ctecek”),
proto jsou opakované informovany

a proskolovany jak jednotlive 1ékamy,
tak jsou soucasné kontaktovani i do-
davatelé jejich 1ékarenskych softward
(SW), aby odstranili pfipadné chyby

a doslo i k aktualizaci SW. Pocet alertd
se témito kroky rapidné snizil.

Nejzbytecnéjsi jsou tzv. procesni chyby,
kdy lekarnik nedodrzi pfedepsany
postup stanoveny v [ékarné nebo si
neuvedomi dopady, jaké mize mit
dffve béZna praxe v souvislosti s FMD
a vyuZivanim systému pro ovérovani
pravosti IéCiv. Jedna se napf. o pfevody
léCiv mezi organizacemi, ktery neni
bézné povolen: pfi dvojim vyfazeni

jedinecného identifikatoru (Ul) na
dvou rdiznych lokalitach NSOL vse
zaznamena a vznikne vzdy alert. Dale
byvaji ¢astou pricinou alertl chybné
provedené inventury, resp. navazanost
nekterych LnlS pfi zmeénach ve skla-
dové evidenci na automatické vydani
vyfazenf Ul, pfipadné se objevuje vy-
fazeni baleni lécivého pfipravku s pou-
Zitim Spatného stavu. Mira technickych
chyb koncovych uzivateld se postupné
snizuje diky kvalitngjsim cteckam, lepsi-
mu skenovani, vyssi kvalité nahranych
dat od drZiteld rozhodnuti o registraci
(MAH). Nadale zUstavaji problematické
tzv. inverzni kody.

Na vzniku alert se v roce 2021
nejvice podileli MAH spolu s paralel-
nimi distributory. Napfiklad v bfeznu

a v zar 2021 vznikly v NSOL dva veliké
vykyvy alertd zplsobené pfimo MAH.
Jednorazové vzniklo 18 tisic alertd

v ddsledku lidské chyby a opakované-
ho pokusu o vyfazeni balenf do stavu
L,Exportovano”, ve druhém pfipadé se
jednalo o vakcinu proti SARS-CoV-2,
kdy MAH proved!| hromadnou operaci
na celé Sarze, z nichZ velké mnoZstvi
balent jiz bylo vydano v zahranici.

U paralelnich distributord byla nej-
Castejsi chybou opakovana transakce
nebo lidsk& procesni chyba.

Nejvyssi celkovy pocet alertd vzniklych
u koncowvych uZivateld byl pfirozené
zaznamenan u nejvetsich [ékérenskych
fetézcl, nicméné vzhledem k poctu
lokalit se vysledny primérny pocet
alertd na provozovnu u téchto fetézcl
pohyboval pouze okolo 20 vystrah za
cely rok.

Naopak nejvice alertli vygenerovala
samostatna Iékéarna s téméf tfemi tisici
alerty na jedné lokalité. V ddsledku
chybné nastaveného softwaru vzniklo
v jediny den na této provozovné té-
mér 1700 alertd pfi mnohonasobném
pokusu o opakovany vydej.

Rozumim. A byly jiz timto roz-
sahlym a jisté velmi ndkladnym
systémem odhaleny néjaké sku-
tecné padélky na evropském trhu,
nikoliv jen podezieni na né?

V CR a okolnich statech bylo u alertd
vzniklych pfi ovéfovani v NSOL nésled-
né pfi proveéfovani priciny v Alert ma-
nagement systému (AMS) béhem roku
2021 nékolik alertl oznaceno MAH
jako podezfeni na padélek. Podrobné
Setfeni, které probéhlo vzapéti, viak
vzdy odhalilo, Ze podezieni bylo fales-
né, a alerty byly nasledné uzavreny.

V prosinci 2021 byl v systému objeven
skutecny pripad padélani, kdy distribu-
ce v CR obdrzely elektronicky nabidku
k nékupu lécivého pfipravku od zahra-
ni¢ntho dodavatele. Soucasti nabidky
byly fotografie baleni véetné 2D kodd.
Distribuce v rozporu s Nafizenim pro-
vedly ovéfeni baleni z poskytnutych fo-
tografii. Nacteni kodd vyvolalo v NSOL
alerty, nicméné baleni nakonec nebyla
distributorem zakoupena. MAH oznadil
vystrahy jako podezfenf na padélek

a v rémci vysetrovani alertd si vyzéadal
zaslani balent fyzicky do vyrobniho
zavodu. Toto ale nebylo proveditelné
vzhledem ke skutecnosti, ze distribu-
ce, které alert vyvolaly, nemély balent

k dispozici. NOOL soucasné informova-
la SUKL. Po dCikladné investigaci byl ze
strany MAH pfipad padélani potvrzen.
NOOL informovala Evropskou komisi
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a Evropskou agenturu pro 1é¢ivé pfi-
pravky v souladu s Naffzenim.

A jsou vlastné v unijnim feSeni ové-
fovani pravosti léciv (EU) zapojeny
jiz pIné vsechny clenské staty nebo
nékde existuji néjaké vyjimky?
Protipadélkova smérnice plati pro
vsechny staty EU, ale je v dikci mistnich
autorit, jak je jeji provadénf vymahano.
V nekolika zemich EU stéle pretrvava
stabilizacni obdobi a v nékterych ze-
mich stabilizacni obdobi viibec nebylo
a ,jedou naostro” od samého pocatku.
Individualné k vymahani povinnosti
ovefovani pravosti léCit pfistupuijf
napfiklad ve Spanélsku, Madarsku,
Portugalsku a Némecku. Ve Francii je
nejméné pfipojenych Iékaren a sta-
bilizacnf obdobi tam skondi, az podil
alertl poklesne k 0,01 % (v tydnu 17
¢inil témeér 0,6 %).

A v CR jsme také jiz méli néjaka
podeziela baleni LP vyhodnocena
jako padélky, nebo ,.jen” vime, ze
kdyby se takova baleni na trhu
objevila, systém je spolehlivé
dokaze zachytit?

Proces feSeni podezfeni na padélek je
nastaven a opakované provéren. Také
diky velmi dobré spolupréci se SUKL
je riziko toho, Ze by se padélany LP
dostal k pacientovi, minimalni.
VSechna podezfeni na padelky jsou
hlasena Statnimu Ustavu pro kontrolu
léciv a organtim Evropské komise,
EMA a prostfednictvim EMVO také
ostatnim narodnim organizacim pro
ovérovani pravosti léCiv.

Vime také o tom, ze NOOL pro
koncové uzivatele pripravil Systém
pro spravu alertd, kde Ize jednotli-
vé alerty hlasit a vzajemné komu-

nikovat o diivodech alertu i o sta-
vu jejich feSeni. Mate informace,
jak jsou s timto systémem uziva-
telé spokojeni (Iékarnici, ,MAH",
vyrobci ¢i distributofi) a jestli jeho
moznosti plné vyuzivaji?

Systém pro spravu alertd (AMS),
vyvijeny a provozovany NOOL, je pod-
parny systém k Narodnimu systému
pro ovéfovani pravosti 1éciv. Ucelem
tohoto systému je usnadnit administ-
rativu spojenou s vysetfovanim alertd,
a napomoci tak ziednoduseni a ke
zrychleni celého procesu investigace.
AMS je vyvijen od roku 2018, v Unoru
2019 byla CR mezi prvnimi tfemi ze-
mémi, které takovyto podplirny systém
pro spravu alertd implementovaly.
Nyni méme AMS jiz ve verzi 5.0.
Vsichni uzivatelé (MAH, koncovi
uzivatelé NSOL i NOOL) maji moznost
resit alerty, at uz pfimym pfistupem
do AMS, &i prostfednictvim webového
rozhrani.

Vétsina MAH pouZziva AMS a aktivné
pfipominkuje a dava podnéty pro
rozvoj, stejné jako zastupci koncovych
uzivateld s jejich IT SW poskytovateli.
Dalsi subjekty neustale pfipojujeme

a pocet uzivatelll pribézné narlsta.
SUKL zacal aktivné vyuzivat AMS

v roce 2022, do soucasnosti jsme
obdrzeli nékolik pozitivnich reakc!.
Vyuzivani AMS k feseni alertd a snaha
0 jejich snizovani v celé Evropé narlsta
a stava se prioritou vsech zaintereso-
vanych stran.

S vyuzitim Systému pro spravu alert(
bylo v roce 2021 uzavieno 96,40 % ze
vsech alertd, které v NSOL vznikly.
Prlbézné organizujeme on-line semi-
nafe pro lékarniky i jejich poskytovatele
informacnich technologii, kde jsme jim
systém predstavili a poskytli podporu
po zavedeni AMS.

Na zavér bychom se Vas chté-

li zeptat, zda mate pripraveny

v souvislosti se Systémem pro
spravu alertu néjaké novinky, na
které se miiZou i uzivatelé naseho
LnlS v blizké budoucnosti tésit?
Nejnovéji jsme zavedli moznost fesit
tzv. procesni chyby. Po dohodé se
SUKL byly b&hem posledniho roku
odsouhlaseny podminky a kroky, jak
prosetfit takto vzniklé alerty a iden-
tifikovat jejich pficiny. Cely postup

byl implementovan do AMS tak, aby
uZzivatelé mohli po identifikaci pficiny
procesni chyby pfipravek ve vybranych
pripadech vydat pacientovi.

Noveé jsme také zahrnuli postup feseni
A1 chyb (tzv. produkt kod neznamy).
Provéfovani téchto alertd bude skoro
stejné jako vechny vystrahy, aler-

ty, kterymi jsme se dosud zabyvali.
Odlisnost bude jen v prvnim kroku,
kdy k identifikaci MAH bude potfeba
zapojenf koncovych uzivatelQ.

Pro dalsi rozvoj planovany na konci
tohoto a v préibéhu dalsiho roku
pfipravujeme zejména posfleni bez-
pecnosti AMS (i vzhledem k aktualni
situaci ve svete), kdy bude implemen-
tovano dvoufazove ovéfovani a dalsi
bezpecnostni zlepseni.

Z naseho pohledu je velmi dilezité,
aby AMS vyuzivalo co nejvice uZiva-
tell a v co nejkratsi IhGté dochazelo
k proSetfeni a uzavfenf alert(. Pro to
je ale nezbytné, aby funkcionality do-
stupné v AMS i v NSOL byly pres LnlS
uzivateldm zpfistupnény v maximalnf
mozné mife, tj. napfiklad vyuzivanim
nejnovéjsich verzf APl dostupnych

v NSOL i AMS.

Dékuji moc za rozhovor a preji
Vam ve Vasi dalsi praci mnoho
uspéchu.



Pokud jesté ve vasi Iékarné neumoznujete svym zakaznikiim rezervovat eRecepty,
dovolujeme si v tomto clanku pripomenout, jaké vyhody rezervace prinasi.
Diky nasi webové aplikaci si vasi zakaznici budou moci jednoduchym a rychlym
zpusobem zarezervovat eDoklady online a léky si tak u vas vyzvednou s jistotou.

Jak to celé funguje ze strany
zakaznika?
Je to zcela jednoduché.
1. Zakaznik zarezervuje
eDoklad v aplikaci
Ve webové aplikaci vyplini zakaznik
kontaktni Udaje a zada ¢islo
eDokladu nebo naskenuje jeho
Carovy kéd pres mobil. Zakaznik si
mze zarezervovat vice eDo-
klad a nemusf se jednat pouze
0 jeho vlastni eDoklady. O prijeti
rezervace je zakaznik informovan
prostfednictvim e-mailu nebo sms.
2. Vycka na zpravu z lékarny
o pfipravenosti léku
k vyzvednuti
Jakmile jsou leky pripravené
k vyzvednuti, pfijde zékaznikovi
zpréva.
3. Vyzvedne prichystané léky
K vyzvednuti rezervovanych eDo-
klad( staci predlozit v lékarné kody
eDokladl nebo priikaz totoznosti.

Jaké jsou vyhody pro lékarnu
pouzivajici nasi webovou aplikaci
oproti rezervacim eReceptil po-
skytovanym jinym zpisobem?
Lékarny, které vyuziji nasi webovou apli-
kaci, maji rezervaci eReceptd propoje-
nou pfimo s programem Lekis. Nemusi
tak hledat v e-mailech, zda si nékdo
vytvofil novou rezervaci. Notifikace
pfijde pfimo do LpW. Zde se s rezer-
vaci pracuje v nékolika jednoduchych
krocich.

Notifikace o nové zalozené
rezervaci eDokladu
Rezervovany eRecept se v LpW
zalozi jako nové zakaznicka
objednavka. UZivateli se zobrazf
notifikace ve Zlutém fadku a na
dashboardu. O pfijeti rezervace se
zakaznikovi odesle e-mail/SMS.
P¥iprava léka k vyzvednuti
UZivatel zakaznickou objednavku
vykryje do rezervace mnoZstvi
nebo do pfipravy. Neni-li lék skla-
dem, objedna se a k vykryti zakaz-
nické objednavky dojde automa-
ticky pfi naskladnovani dodaciho
listu. Ve chvili, kdy je zakaznicka
objednavka pfipravena k vydeji, se
odesle zakaznikovi zpréva. Zprava
m0ze obsahovat i orientacni
doplatek a dle pozadavkd Iékéarny
napfiklad informaci, Ze rezervace
bude v lékarné k dispozici po
urcity pocet pracovnich dn.
Vydej rezervovaného eReceptu
K vydeji rezervace predlozi pacient

kédy eDokladd a léky se z rezer-
vace vydaji.

Jakym zpusobem je webova aplika-

ce pro lékarny ptipravena?

Existuji dve varianty, jak je mozné v lé-

karné vyuzit nasi webovou aplikaci.

1. Spolecna webovéa adresa pro
viechny zapojené 1ékérny sefaze-
né podle vzdalenosti.

2. Druhou variantou je vloZeni do
vlastnich webovych stranek Iékarny
nebo fetézce, kde se zobrazujf jen
pozadované lékarny.

Jakym zputisobem je feSena
SMS komunikace?

SMS komunikaci fesime ve spolupréci
se spolecnosti KONZULTA Brno a. s.

Spole¢nost KONZULTA Brno a. s. je jed-
nim z nejvétéich SMS agregatord v CR,
kterd méa 12 let zkuSenosti v oblasti
posilani SMS. Rocné vygeneruje vice
nez 130 milionu SMS zprav.
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Moderni

bezpecnosti
a jak se proti nim chranit

Svét IT je jiz od devadesatych let plny nejriznéjsich hrozeb. Od zprvu jednoduchych
vird, které se Sifily, zpomalovaly pocitace a pfipadné bylo nutné reinstalovat systém,
se hrozby vyvinuly v obrovsky byznys s mnohamiliardovymi obraty. S rozvojem inter-

vvvvv

ktera je ochotna zaplatit za data - je to jejich majitel. | proto jsme v poslednich letech
stale castéji svédky opravdu velkych tGtokii s obrovskym finanénim dopadem.

A jake hrozby jsou dnes nejaktualnéj-
si? Nebudu daleko od pravdy, pokud
budu tvrdit, Ze kazdy z vas zna pojem
Ransomware. Jedna se o techni-

ku, kdy utocnik néjakym zptsobem
zablokuje data uZivatele, napfiklad je
zasifruje, a pozaduje vykupné (z angl.
ransom) vymeénou za opétovné zpfi-
stupnéni dat. Néktefi Utocnici celou
operaci pojimajf jako obchodni pfipad,
COZ znamena, Ze postizenému uZzivateli
poskytuji napovedu, jak platit v bit-
coinech, nabizi dikaz odblokovanim
napriklad dvou nebo tfi soubord, ¢i
provozujf technickou podporu. Dokon-
ce jiz byly zaznamenany pfipady, kdy
poskytli slevu na vykupném, protoze
zrovna byly Vanoce. V posledni dobé
se objevuje varianta Sifrovanf zava-
déciho sektoru disku, tzv. MBR. Je to
velmi nepfijemny Utok, nebot v oka-
mziku Utoku uzivatel nic nezpozoruje,
disk pracuje, data jsou stéle na nem,
zdanlivé je vse v porfadku. BohuZel jen
do prvniho restartu PC, kdy systém

disk zahlasf jako vadny a zobrazi vyzvu
Utocnika k zaplacenf vykupného.
Dalsim kandidatem v soucasnosti
nejaktivnéjsich hrozeb je takzvany
Cryptojacking, cesky bychom tento
vyraz mohli pfeloZit jako ,kryptodolo-
vani”. Utocnik po Uspésné provedeném
Utoku zacne pocftac obéti vyuzivat na
téZbu kryptomen, jako je Bitcoin nebo
Ethereum. Podmani-li si fadove desitky
¢ stovky pocitacli, maze pomérné
rychle zbohatnout. Jak véas toto ohro-
zuje? Odpovéd je jednoduché — jste to
vy, kdo nesete naklady, at jiz ve formeé
spotfebované elektrické energie, jejiz
spotfeba a cena roste, nebo snizenym
pracovnim vykonem, protoze pocitac
se vénuje hlavné tézbé, nikoliv béZznym
Uloham, jako je vydani léku ¢ komuni-
kace s Urady. Hrozby tohoto typu na-
padaji nejen pracovni stanice, ale také
servery nebo chytré mobilnf telefony.

A jak je mozné, Ze se podobné hrozby
dostanou do pocitace? Vétsinou pou-
Zivaji kombinaci nékolika rliznych tech-

nik, velka ¢ast z nich vyuziva rlznych
zranitelnosti (angl. vulnerability), coz
jsou chyby v programech nebo ope-
racnich systémech. Pochopitelné, ze
vyrobci se tyto chyby snazi odstrafiovat
tim, Ze vydavaji zaplaty (angl. patch),
ale cas hraje ve prospéch utoc¢nikd,
protoZe ne kazdy z nas stihne zaplaty
instalovat. Na vyuZiti zranitelnosti

pak Utocnici vyuZivaji Exploity, coz
jsou néstroje, které pomoci rdznych
technik mohou takové zranitelnosti
vyuZit a ovladnout napadeny systém,
napfiklad v ném spustit n&jaky svj
kod, ktery pak vykona ,Spinavou” praci,
napfiklad zasifruje soubory. Nékdy véak
jen vyuZije svého hostitele k nepozo-
rovanému $ifenf nebo ke kradezim
citlivych informaci.

V souvislosti s Exploity se také zmiriuje
pojem Exploit kit. Jde v podstaté

0 sadu néastrojd, které si Utocntk mdze
online zakoupit na dark webu, nechat
upravit pro své potieby a podniknout
napfiklad cileny Utok na konkrétni



uzivatele ¢i servery. Jak vidite, jedna se
o velmi dobfe propracovany byznys.

Drive tradovany nazor, Ze postaci byt
na internetu opatrny a neotevirat ang-
licky psané e-maily, bohuzel dnes jiz
neplati. Naopak, je nutno zkombinovat
vhodné a obezfetné chovanti s dalsimi
technickymi prostfedky.

Co mUzeme ovlivnit nasim chovanim,
je odhaleni tzv. Phishingu, v anglictiné
jde o zkomoleninu slova fishing, tedy
rybafeni. Tato zvukove velmi podob-
na slova presné vystihuji podstatu
phishingu — vydavat se za néco velmi
podobného a takto oklamat obét

(a pak zaseknout hacek). Nejcastéji se
phishing vyskytuje ve formé podvod-
nych e-maild, kdy se Utocnik vydava
za nékoho jiného, obvykle take s velmi
urgentni zadosti o rychlou reakci,
napfiklad otevfenf pfilohy, spusteni
nejakého kodu, pfihlasent ke svému
mailu, do své banky a podobné.
Problém je ten, Ze pokud uZivatel pod-
lehne klamu, tak svym pfic¢inénim velmi
Utocnikovi pomdze. Bud mu pfimo
spusti kod ve svéem pocitaci, nebo mu
naopak vyzradf své pfihlasovaci Udaje,
tfeba i ke svému bankovnimu kontu.
Nasledky mohou byt nedozirné, proto
opatrnosti nenf nikdy nazbyt. Casto se
jedna o drobnosti, napfiklad zaména
pismen v adrese odesilatele, nebo od-
kazy v mailu, které vedou na neexistu-
jict stranky. Tip: nez na odkaz kliknete,
najedte na n&j mysi a odkaz se vam
ukaze. Existuji dokonce i nastroje, které
otestuji vasi odolnost proti Phishin-

gu, a pokud zjistf, Ze je nizka, tak vés
rovnou proskoli.

Bohuzel ani véta z nadpisu jiz dnes
neplati. Uto¢nici dnes napadajf pfimo
webové servery, pfipadné servery

s prouzkovou reklamou, na které infil-
trujf své Exploit kity a pak uz jen cekajf,
az si danou stranku otevie uzivatel

s nedostatecné zabezpecenym poci-
tacem. Proto nékdy postaci i navstéva
naprosto neskodné stranky, kde vsak
majitel podcenil zabezpeceni. Nezbyva
neZ kromé obezfetnosti vzit na pomoc
dal$f technické prostfedky.

Kazdy z nas ma jisté v povédomi, ze
bez kvalitniho antivirového programu
se neobejdeme. Vzhledem k vyvaji

na poli malware vsak dnes jiz musime
hledat mezi takzvanym ,Next-gen” an-
timalware, ktery je schopen detekovat
a hlavné eliminovat i zcela nové formy
Utokd. Zatimco klasicky antivir spoléhé
na znalost jiz objevenych vir(, produkt
nové generace je schopen detekovat

i zcela nové a nezndmé hrozby na
zakladé chovani jednotlivych casti
kodu v pameéti. Nejmoderngjsi verze
téZ zapojuji umélou inteligenci Deep
Learning, coZ je obdoba neuronovych
siti. Diky nim jsou schopné ve velmi
kratke dobé ohodnotit, zda neznamy
kod je, &i neni skodlivy, a to pfi velmi
nizké mire falesnych poplachd.

Z pochopitelnych diivodd se i spo-
lecnost Lekis snazi nabidnout svym
klientdm feseni, které by data v lé-
karnach ochrénilo. S timto zamérem
jsme se obratili na spolecnost Sophos,
Jjejiz specialisté maji s ochranou dat

zkuSenosti v celosvetovém mefitku.
Pro lekarny jsme tak pfipravili nabidku,
ktera vyznamne snizuje rizika spo-
jenéd s moznosti ztraty dat. Nabidka
spociva v instalaci Sophos Intercept
X Advanced for Server. Co je Sophos
Intercept X Advanced for Server? Je
to unikatni nastroj pro pokrocilou
ochranu uloZenych dat, ktery se sam
uci branit se hrozbam a napadenim.
A co je ddlezité — dovede je zastavit
pred tim, nez poskodi nebo zasifruji
data na serveru.

Ochrana serveru je primarnim a za-
kladnim Ukonem pro to, aby lékarna
0 sva data neprisla a aby se nevysta-
vovala riziku jejich obnovy ze zaloh,
pokud vlbec existuji. Dalsim stupném
pro zajisténi bezpeci Udaj mize

byt ochrana pracovnich stanic. Ani
jim se pozornost vyvojard a analy-
tikd spolecnosti Sophos nevyhyba

a maji i pro né pripravena adekvatni
feseni, jmenovité Central Intercept

X Endpoint Advanced. Do tfetice se
da skodlivému softwaru postavit do
cesty prekazka v podobeé firewallu,
co? je laicky feceno zed, které se
podili na ochrané celé sité v 1ékarné.
Podrobnosti k uvedenym produktim
i konkrétni cenovou nabidku Iékarné
zpracuje jeji konzultant, pripadné o ni
mUZete pozadat na e-mailové adrese
obchod@lekis.cz.

Nemusime byt genialnimi matema-
tiky a ekonomy, abychom si doké&zali
spocitat, kolik stoji den, kdy je lékarna
z néjakého dlvodu zaviené. Nynf ve-
dle této Castky postavte 10 K¢, za které
vam Sophos denné data na serveru
pohlidé a ochrani. V téchto 10 K¢ den-
né je obsaZzeno celorocni pfedplatné
Sophos Intercept X for Server.

ZAKAZNiCl SPOLECNOSTI LEKIS S.R.0. S PLATNOU SMLOUVOU O SW A DATOVE PODPORE

Central Intercept X Advanced for Server

3650,-

K¢/server/rok

Central Intercept X Endpoint Advanced

890, -

K¢/stanice/rok
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Elektronicka

a pripravku

Moznost vést evidenci navykovych latek a pfipravku elektronicky (dale jen ,,EENL")
upravuje novela vyhlasky ¢. 123/2006 Sb. o evidenci a dokumentaci navykovych
latek a pripravki ucinna od 1. 1. 2022.

Na uvod povaZujeme za duilezi-
té uvést, ze vedeni elektronické
evidence opiatu neni povinné.

I nadale je mozné vést knihu
listinnou. Z pohledu uzakonénych
podminek vedeni elektronické
evidence nepfinasi tato nova
moznost evidence jednoznacné
ulehceni prace. Podminky vedeni
elektronické evidence opiatu
nejsou nikterak jednoduché

a nékteré jsou dosud dosti nejed-
noznacné. Zajisté tak doporucu-
jeme nadale vést knihu listinnou
a elektronickou evidenci vést
zpocatku soubézné spolu se sta-
vajici listinnou evidencéni knihou.
V prvnim obdobi si tak EENL

v LpW pouze otestovat a zjistit,
jestli pro vas bude modul EENL
pfinosem nebo by byl naopak jen
zbytecnou zatézi.

+ VSechny Udaje elektronické
evidence se musf zalohovat po
dobu 5 let.

+ Zapisy do evidence mohou prova-

dét pouze osoby k tomu oprév-
néné. Musi byt zajisténa moznost
identifikace osoby po dobu 5 let.
Elektronické evidence miize byt
vedena samostatné pro jednotlivé
organizacni slozky nebo pro jed-
notlivé Cinnosti (napf. sklad nemoc-
nicnf &i sklad pro vefejnou Cast).
Evidencnf zaznamy se do elektro-
nické evidence zapisuji v den, kdy
nastala evidovana skute¢nost (napf.

pffjem — k zapisu do evidence musi
dojit v okamziku naskladnéni v LIS)
a véechny zapisy v elektronické
evidenci navykovych latek se musi
v ten samy den elektronicky pode-
psat, tak aby v EENL z{staly navzdy
a neménné.

Musi existovat jednotny elektronic-
ky vystup ve formatu xml (stejna
podoba ve vsech LIS) a soucasné
Jjednotny tiskovy vystup, ktery bude



pravdivé zobrazovat véechny sku-
teCnosti pozadované vyhlaskou.
Podminkou je jednou denné
proveést zalohu elektronické
evidence a minimalné jednou za
pUl roku vytvofit archivni kopii

na nepfepisovatelné pamétove
médium (CD, DVD) nebo na nosic

odlisny od hardwarového vybaveni

slouziciho k vedeni elektronické
evidence (disk, jiny pocita¢ nez
server, cloud).

Je stanoven obsah elektronické
evidence zvlast pro navykové
latky dle pfilohy ¢. 1, 3, 4 nebo
5 nafizeni vlady o seznamech
navykovych latek a pfipravcich

tyto latky obsahujicich, s vyjimkou
pripravkd obsahujicich navykové
latky uvedene v pfiloze ¢. 1 nafizeni
vlady i v pfiloze ¢. 8. Zde je mimo
jiné vyzadovan kvalifikovany podpis
osoby, ktera zapis provedla.

Jiny obsah elektronické evidence

je pozadovan pro navykové latky
uvedené v pfiloze ¢. 2, 6 nebo 7
nafizeni vlady (pf. kodein, pentazo-
cin, pentobarbital, benzodiazepiny,
ketamin, zolpiden atd.).

Je stanovena povinnost provadeni
mesicni inventury véetné podminek
provedeni, obsahu atd., vysledek
inventury se musi do EENL zapsat
a elektronicky podepsat (formou

mésicnich souhrnd) nejpozdéji
prvni pracovni den nasledujici po
konci pfedchoziho meésice.

Osoba provozujici 1ekarnu musi
vypracovat a uchovavat organizac-
ni a technické zabezpeceni vedeni
elektronické evidence (potieb-
nou dokumentaci chysta CLnK,
provozovatelé vyplnf viastni fesent
v [ékarneé).

Uchovavani dokumentace (tzn.
vcetné nosicd dat obsahujicich
Udaje elektronické evidence a za-
loznich dat) tak, aby se zabranilo
jejimu znehodnoceni, ztraté,
poskozeni, zni¢eni, zneuZziti nebo
odcizen.
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dostupna z LpW

Stava se vam, zZe narazite v programu na néjakou funkci, kterou neznate, a radi byste
se o ni dozvédéli, aniz byste museli hned volat svému konzultantovi, listovat
v tisténém manualu nebo hledat mezi ulozenymi navody? Pokud ano, jisté vas potési,
Ze pripravujeme webovou verzi manualu dostupnou v LpW formou napovédy.

Co si pod tim predstavit? Uvedeme pfiklad. Pfi Upravéch skladove karty narazite na zalozku ,Pfiprodej”.
Tuto funkci nepouzivéte, ale radi byste se o ni néco dozvedéli. Stisknutim klédvesy F1 se vam zobrazi webova verze
manualu, ve které najdete informace o funkci Pfiprode;j.



Jako daldi priklad mtzeme uvést situaci, kdy si chcete zkontrolovat, zda v poradku odchazi doklady na Lek 13,
ale potfebujete si pfipomenout, kde se nachazeji informativnf sestavy. V LpW stisknete klavesu F1
a opét se dostanete do webové verze manuélu, kde si mlzete vyhledat téma. Do vyhled&vani jednoduse napisete
,Lek 13" a prectete si potfebné informace.
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14 MAGAZIN

A LA 4

riZzov

B
Soutézim

o hodnotné sety
|écebne

ka kosmetiky Avene

Spravné reseni vyplrite do formulare na https://www.lekis.cz/krizovka, nejpozdéji vsak do 31. 1. 2023.
Zaslanim tajenky davate souhlas se zpracovanim svych daji pro marketingové ucely.

Soutézime o hodnotné sety Ié¢ebné kosmetiky Avéne. Vyherci budou zverejnéni na strankach
spolecnosti Lekis a v informacnich fadcich v Lekis pro Windows.
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POHOTOVOSTNI SERVIS

24 hodin denne 7 dni v tydnu
Cechy: 606 779 911
Morava: 606 779 922

Lelds

rro \Windows

Hr. Kralové

‘ Ostrava.

Benesov

Beroun @

Prostéjov @

Brno

| ekis
www.lekis.cz
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Predstavujeme vam
skandinavskou spolec-
nost New Nordic s je-
dinecnym know-how
v oblasti vyuzitl [éCivych
rostlin.

Spolecnost vyviji Ucin-
né doplnky stravy
a kosmetiku na rostlinné
bazi, které splnuji spe-
cifické pozadavky na
zdravi a krasu. Vyrazny
design oball a origi-
nalni logo stribrného
stromu jsou jedine¢nym
a snadno rozpoznatel-
nym prvkem vsech vy-
robkd New Nordic.

Vasen spolec¢nosti New
Nordic spociva v tom,
ze pomaha lidem na
celém svete zit lepsi

vyViji inovativni a ucinné
doplnky stravy a kos-
metiku. Produkty New
Nordic ziskaly mnoho
mezinarodnich oce-
néni a uznani. Dnes
je New Nordic lidrem
v segmentu Beauty In &
Out — “Beauty Inside &
Out”, coz je celosvétove
rychle rostouci odvetvi.,

K dostani:

NEW NORDIC

NEW NORDIC

Skandinavska kvalita
pro vasi lékarnu




